
Администрация Ульчского муниципального района 
Хабаровского края 

КОМИТЕТ ПО ОБРАЗОВАНИЮ 

ПРИКАЗ 
29.07.2022 ^ 109-ах ^ 

с. Богородское 

Г о мерах по повышению защищенности 
информационной инфраструктуры 
системы образования 

С целью реализации письма Министерства просвещения Российской 
Федерации от 03 марта 2022 года №04-147 по подготовке к проведению 
компьютерных атак на информационную инфраструктуру Российской 
Федерации 
ПРИКАЗЫВАЮ: 

1. Приостановить работы по обновлению применяемого в 
информационных системах иностранного программного обеспечения и 
программно-аппаратных средств, страной происхождения которых является 
США и страны Европейского союза, а также исключить их автоматическое 
централизованное обновление посредством сети «Интернет»; 

2. В целях повышения защищенности официальных сайтов 
образовательных организаций: 

2.1. Отключить неиспользуемые службы и веб-сервисы; 
2.2. Усилить требования к парольной политике администраторов и 

пользователей официальных сайтов образовательных организаций, исключив 
при этом использование паролей, заданных по умолчанию, отключить 
сервисные и неиспользуемые учетные записи; 

2.3. Исключить применение в информационных системах, 
официальных сайтах сервисов подсчета и сбора данных о посетителях, 
сервисов предоставления информации о местоположении и иных сервисов, 
разработанных иностранными организациями (например, сервисов оп 1Ье.10, 
КеСАРТСНА, УоиТиЬе, Оооёк Апа1у11С5, 0]]ё1е Мар8, Оооё1е Тгап81а1е); 

2.4. Исключить возможность использования встроенных видео- и 
аудиофайлов, интерфейсов взаимодействия АР1, «виджетов» и других 
ресурсов, загружаемых со сторонних сайтов, заменив их при необходимости 
гиперссылкой на такие ресурсы; 

2.5. Проинформировать администраторов и пользователей 
информационных систем о недопущении расп1)остранения информации о 
функционировании информационной системы, передаче сторонним лицам 

п 00461 своей аутентификационной информации; 

МАУ «ИИЦ «Амурский маяк». Зак. .№ 35, тар.1000. 



2.6. Исключить (при возможности) удаленный доступ посредством 
сети «Интернет» к информационным системам для администраторов и 
пользователей; 

2.7. Обеспечить (при возможности) двухфакторную аутентификацию 
администраторов информационных систем. 

3. Возложить персональную ответственность на администраторов и 
пользователей информационных систем об ответственности за нарушение 
требований в области информационной безопасности. 

3. Контроль за исполнением настоящего приказа возложить на главного 
специалиста комитета по образованию администрации Ульчского 
муниципального района Крыксину С В . . 

Председатель комитета Фу1 Р-Н. Криксин 


